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EDUCACION PARA LA CIBERSEGURIDAD

OBJETIVO GENERAL

Desarrollar las competencias digitales de seguridad
por medio de la aplicacion de una propuesta
educativa que integra ambientes Vvirtuales de
aprendizaje inmersivo y el desarrollo del pensamiento
critico del nin@ y adolescente.
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EDUCACION PARA LA CIBERSEGURIDAD

OBJETIVOS ESPECIFICO

e I|dentificar elementos que permitan
comprender los riesgos y las amenazas en la
red, y conocer medidas de proteccion y
seguridad.

e Comprender términos habituales que
permitan proteger activamente los datos
personales y la privacidad.

e Desarrollar habilidades para controlar y
minimizar riesgos relacionados con la
tecnologia en relacion con la integridad fisica

y psicoldgicas del nin@ y adolescente. |
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EDUCACION PARA LA CIBERSEGURIDAD
IDENTIFICACION DEL PROBLEMA
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En la Jultima década, Colombia ha experimentado un
vertiginoso avance en el ambito de las tecnologias de la
informacién y comunicacidon (TIC), lo que ha impulsado el
desarrollo econdmico y social del pais. Sin embargo, este
progreso tecnoldgico ha llevado consigo un aumento
significativo en los riesgos y amenazas cibernéticas que afectan
a individuos, empresas e instituciones gubernamentales por
igual. Ante esta realidad, la ciberseguridad se ha convertido en
un pilar fundamental para garantizar la protecciéon de datos, la
integridad de la infraestructura digital y el resguardo de la
privacidad en Colombia.

Los ciberataques, como el robo de informacién confidencial, el
secuestro de datos y los fraudes electrdnicos, han demostrado
ser un desafio cada vez mas sofisticado para la seguridad
nacional y el bienestar de la sociedad. No solo las grandes
corporaciones y organizaciones gubernamentales estan en
riesgo, sino también las pequefias y medianas empresas, asi
como los ciudadanos comunes, quienes también son blanco de
los delincuentes cibernéticos. La falta de preparacion vy
conciencia en materia de ciberseguridad puede tener
repercusiones devastadoras en la economia, la estabilidad
social y la confianza en las tecnologias digitales.




EDUCACION PARA LA CIBERSEGURIDAD Q
ALCANCE DE LA PROPUESTA

“Cudando De T

La propuesta esta relacionada con la aplicacion de
un proceso de capacitacion en donde se cuenta
con:

e Fase de preparacion previa: Se establecen las instituciones
en donde se va a aplicar la propuesta, y se identifican los
individuos participantes nin@s y adolescentes. En esta fase
también se establecen los roles y las responsabilidades en la
implementacién de la propuesta.

e Fase de introduccién: Se haran las capacitaciones
pertinentes a los responsables de la implementacién y se
gestionaran los recursos tecnoldgicos correspondientes
necesarios para la implementacion.

e Fase de implementacion: Se desarrollardn 5 sesiones (2
horas de aplicacién, cada una), en donde se abordaran los
temas de Ciber acoso (Bullying), Sexting, Robo de datos y
noticias falsas, en donde el desarrollo de las actividades se
complementa con un proceso de verificacion de saberes que

nos permitird ir avanzando en la implementacion.



EDUCACION PARA LA CIBERSEGURIDAD
ALCANCE DE LA PROPUESTA

La propuesta esta relacionada con la aplicacion
de un proceso de capacitacion en donde se
cuenta con:

e  Fase de retroalimentacion: Sera un proceso constante que
se iniciara al comenzar la implementacion, de la propuesta
por medio de la aplicaciéon de una prueba diagndstico y
una prueba de saberes adquiridos. Ello permitira
identificar el avance de los participantes en el
conocimiento de las competencias digitales sobre la
seguridad. Al finalizar la implementacion cada
participante recibira un titulo de CIBERGUARDIAN 1,
como medio de reconocimiento por la labor realizada.

Para la aplicaciéon de la propuesta es necesario un equipo
electrénico (computador, Tablet, celular), internet y acceso a la
plataforma, gratuita, Roblox.
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CRONOGRAMA DE IMPLEMENTACION

La implementacion del proyecto tiene una
duraciéon de 8 sesiones, que se pueden distribuir
semanalmente, que nos provee una duracion total
de 2 meses; o, dos sesiones por semana, que nos
genera una duracién total de 1 mes, en la

institucion que se implemente.

FASES Sesionl Sesion2 Sesion3 Sesion4 Sesion5 Sesion6 Sesion7 Sesion8
Preparaci6n Preparacion
Introduccién Introduccién
Ciber Acoso
Sexting

Robo de Datos

Implementacién

Noticias Falsas

Certificacién

Retroalimentacion Retroalimentacion




EDUCACION PARA LA CIBERSEGURIDAD @
INDICADORES DE RETROALIMENTACION DEL  _gzsie~,
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PROYECTO

Para la retroalimentaciéon general del proyecto se han
establecido los siguientes indicadores de impacto en el
proyecto:

e  Fase de Preparacion:

o 1. Numero de individuos impactados

o 2. Porcentaje de participacion por genero

o 3. Porcentaje de participacion por edades

o 4. Porcentaje de tipo de participacién (Directivo,
lider gestor, Participante)

o 5. Numero de dispositivos aprovechados para la
implementacién

o 6. Tipo de dispositivos utilizados

e Fase de Introduccién
o 7.Numero de lideres capacitados
o 8. Porcentaje de participacion por genero de lideres
o 9. Porcentaje de participacion por edades
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INDICADORES DE RETROALIMENTACION DEL
PROYECTO

Para la retroalimentacion general del proyecto se han
establecido los siguientes indicadores de impacto en el
proyecto:

e Fase de Implementacion
o 10. Indice de conocimientos previos sobre las
tematicas
o 11. indice de conocimiento adquiridos sobre las
tematicas

e Fase de implementacion
o Se generan las conclusiones de cada uno de los
indicadores, con un proceso que permitira generar
los planes de mejoramiento para nuevas
intervenciones.




¢Por queesimportantela
ciberseguridad?

El credmiento mundial delasredessodales yla
informacion, impulsado por lainnovacion yla
tecnologia, ha permitido a la sociedad mejorar la
calidad de vida.

Sin embargo,este cambio ha generadoun desafio
de largo impacto: gestionar los riesgos de
seguridad y proteger la identidad, el desarrollo
y las relaciones sodales de todos los individuos
que disfrutamos de la tecnologia.
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TEN EN CUENTA:

Trabaja en E
_ | a suna
ambientes bien @@ actividad
iluminados ' educativa
Recuerda § T Abordar los

contenidos en
compahia, es mejor.

or—1

hacer pausas ::ﬂai
activas

// &~
No confundas Q No pongas
realidad con atencion a

ficcion desconocidos




FLUIOGRAMA
DE ACCION

ESTUDIANTIL
LABORATORIO
CIBERKIDS

G0 Genera los
usuarios v las
contrasenas. Para
ello se necesitan:
Nombre, Apellido v
Comeo electronico
de cada participante

Ingresa 2 yoww mpsloom y dirigete
a |a platzforma de aprendizaje

¥

Ingresa a la platzforma de
sprendizaje

+

Buzca &l ourso de CIBERSEGL =
ingresa a PRESENTACIGN
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Realiza la prseba de saberes

NO

Descarga el certificado de
CIBER GLMARDIAN




SABEMOSQUETIENESDUDAS... PEROTE NECESITAMOS
L

iINo estas solo! Con estas actividades
somos muchas personas encontraras algunas
interesadas en protegerte herramientas para ayudar a
atiyalas personas que otros en su ciberseguridad!!!
mas quieres. HAGAMOSLO!!
Q Pondreé todo de mi para ser un

ciberguardian
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® Es acoso o intimidacion
por medio de las
tecnologias digitales.




¢Por qué esta triste la persona?

Por no poder enviar mensajes por las
redes

Por recibir mensajes amenazantes en
redes sociales

Porque se le perdio informacion de
una amiga
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Cambios drasticos
dehumoren €l
menor, 0 cuando

evidencieuna
constante sensacion

de tristeza.
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<Como detectar que un joven es victima de dberacoso?

Son tres los ‘signos de alarma”:

Cuando el joven se aisla
constantemente también
seria una alarma, pues
“cuando prefieren evitar a
ciertas personas o
manifiestan no quererir al
colegio, puede obedecer a un
posible ataque”.

X

CIBERACOSO

f®'\
Bal

Cuando sealejadelos
videojuegos en lineaolos
dispositivos que le permiten
oconectarse con otras
personas, ya que “puede
indicar que el menor de edad
no se siente cdmodo o seguro al
navegar en Internet y prefiere
evitarlo”,



ROBO DE
DATOS

Esel actoderobar
informacion

almacenada en |
ordenadores, servidores Q
uotrosdispositivos. e
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TODA LA INFORMACION QUE SE
PRESENTARA ES MUY IMPORTANTE,
POR ELLODERES TOMAR APUNTES EN
TU CUADERNO.

RECUERDA QUE AL FINAL DEBERAS
RESPONDER UNAS PREGUNTAS PARA
PODERSERUN CIBER GUARDIAN!

A
=
ROBO

DATOS

Esel actoderobar
informacion
almacenada en
ordenadores, servidores
u otrosdispositivos.

AAAAAAAA

OOOOOOOOO



DIER
e
SEXTING

Es una practica que
consisteenenviar
mensajescon
contenido privado a
través de dispositivos
tecnoldgicos.
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Persona quese dedica asacarcapturas
comprometdasde emisionesde webcamde otras
personas,yque suglenser compartidasenredes

sociakes con otros cappers v enocasiones usadas .
parala sextorsion.

Forma de explotadonsexual en la cual se
chantajea a una persona por mediodeuna
imagendesi mismadesnudagque hacompartido
através de Intemet mediante sexting.

[ ———

Fotos de personasenactitud
espontanea (queno posan) y que -
muchas veres ni saben que estan siendo
fotografiadas

BLIMINARLA
e

Une con una rayalos terminos que encontraste
con sus definiciones.

Debestocar el punto deinicio yvel punta final
para generar a raya,

# Sextorsion
# Candids

« Capper

©
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TODALAIN#ON QUESE g@
SEXTING

PRESENTARA ES MUY IMPORTANTE,
POR ELLODEBESTOMARAPUNTESEN
TU QUADERNO.

RECUERDA QUE AL FINAL DEBERAS Es una practica que
RESPONDER UNAS PREGUNTAS PARA consisteen enviar
PODER SER UN CIBER GUARDIAN! mensajescon

contenido privado a

través de dispositivos g
tecnologicos. |

AAAAAAAA
OOOOOOOOO



Estetérminoesutilizado
para conceptualizarla
divulgacionde noticias
\ que provocanun
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TODA LA INFORMACION QUESE
PRESENTARA ES MUY IMPORTANTE,
POR ELLO DEBES TOMAR APUNTESEN
TU CUADERNO.

RECUERDA QUE AL FINAL DEBERAS
RESPONDER UNAS PREGUNTAS PARA
PODER SER UN CIBER GUARDIAN!

| @

FALSAS

Esteterminoesutilizado
para conceptualizar|a
divulgacionde noticias
que provocanun
peligrosocirculode

3/
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Buscaen alguna fuentede
informacion,una noticia
verdadera ybuscauna
noticia falsa. Copialasen
tucuademo.éPorqué
creesquesonverdaderas
ofalsas?

Cuando termines,continua con
la aventuradando click aqui:

0 i3
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Coloca los nombres, en los recuadros grises, de acuerdo a la definicion. e

®

Realiza actividades
ilicitas en la red contra
personas o sistemas
informaticos. puede
provocar danos
econdmicos o en las
reputaciones mediante
robos, extorsion,
fraude, entre otras.
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MALWARE

o
Genera un cddigo de
informacion para poder Tipo de software que
evitar que este llegue a tiene como objetivo
personas no danar o infiltrarse sin el
autorizadas. solo quien consentimiento de su
posea la clave podra propietario en el
acceder al mensajeo sistema de informacion
contenido.
CIBERDELINCUENTE CIFRADO
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